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Vereinbarung Auftragsverarbeitung

Begriffsdefinitionen

AN Der Auftragnehmer
AG Der Auftraggeber

LV
Leistungsvereinbarung zur Auftragsverarbeitung (DS-GVO-SIMPLE-CLOUD (LV).pdf)
mit Stand gemaB Vertrag zur Auftragsverarbeitung (DS-GVO-SIMPLE-CLOUD (AG).pdf)

TOM

Technische und organisatorische MaBnahmen zur Auftragsverarbeitung (DS-GVO-
SIMPLE-CLOUD (TOM).pdf) mit Stand gemaB Vertrag zur Auftragsverarbeitung (DS-
GVO-SIMPLE-CLOUD (AG).pdf)
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Vereinbarung Auftragsverarbeitung

1. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den AN fir den
AG sind konkret in der LV beschrieben.

(2) Art der Daten

Die Art der verwendeten personenbezogenen Daten sind konkret in der LV beschrie-
ben.

(3) Kategorien der Daten

Die Kategorien der durch die Verarbeitung betroffenen Personen sind konkret in der
LV beschrieben.

2. Technisch-organisatorische MaBnahmen

(1) Der AN hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbei-
tung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren
und dem AG zur Priifung zu libergeben. Bei Akzeptanz durch den AG werden die doku-
mentierten MaBnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des AGs
einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der AN hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewabhrleis-
tung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand
der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Ri-
sikos fiur die Rechte und Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DS-
GVO zu bertlicksichtigen [Einzelheiten in Dokument TOM].

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem AN gestattet, alternative
adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentie-
ren.
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3. Berichtigung, Einschrankung und Loschung von Daten

(1) Der AN darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig son-
dern nur nach dokumentierter Weisung des AG berichtigen, I6schen oder deren Verar-
beitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an
den AN wendet, wird der AN dieses Ersuchen unverziiglich an den AG weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwer-
den, Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des
AGs unmittelbar durch den AN sicherzustellen.

4. Qualitatssicherung und sonstige Pflichten des AN

Der AN hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaB Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Ein-
haltung folgender Vorgaben:

(1) Der AN ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als An-
sprechpartner beim AN wird - Herr Christian Huber, GL, +49 (8642) 597823,
chuber@softsimple.de - benannt.

(2) Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-
GVO. Der AN setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der AN und jede dem AN unterstellte
Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten aus-
schlieBlich entsprechend der Weisung des AG verarbeiten einschlieBlich der in die-
sem Vertrag eingerdaumten Befugnisse, es sei denn, dass sie gesetzlich zur Verar-
beitung verpflichtet sind.

(3) Die Umsetzung und Einhaltung aller flir diesen Auftrag erforderlichen technischen
und organisatorischen MaBnahmen gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO
(Einzelheiten siehe Dokument TOM).

(4) Der AG und der AN arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erftil-
lung ihrer Aufgaben zusammen.

(5) Die unverzigliche Information des AG (iber Kontrollhandlungen und MaBnahmen
der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustdndige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Straf-
verfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim AN ermittelt.

(6) Soweit der AG seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung beim AN ausgesetzt ist, hat ihn der AN nach besten Kraften zu
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unterstitzen.

(7) Der AN kontrolliert regelmaBig die internen Prozesse sowie die technischen und or-
ganisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleis-
tet wird.

(8) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen
gegenliber dem AG im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Ver-
trages.

5. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehéren Nebenleistungen, die der AN z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verflig-
barkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsan-
lagen in Anspruch nimmt. Der AN ist jedoch verpflichtet, zur Gewahrleistung des Daten-
schutzes und der Datensicherheit der Daten des AG auch bei ausgelagerten Nebenleis-
tungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kon-
trollmaBnahmen zu ergreifen.

(2) Der AN darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des AG beauftragen.

a) Der AG stimmt der Beauftragung des nachfolgenden Unterauftragnehmer — im
Folgenden als UAN bezeichnet - zu unter der Bedingung einer vertraglichen Ver-
einbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO:

STRATO AG PascalstraB3e 10, 10587 Berlin

Der AN nimmt flr die Verarbeitung von Daten im Auftrag des AG Leistungen des UAN
in Anspruch, die in seinem Auftrag die Basis flir die Bereitstellung der per SaaS bereit-
gestellten Applikation sicherstellen. Durch den UAN werden jedoch keine personenbe-
zogenen Daten verarbeitet. Es erfolgt ausschlieBlich eine systemtechnische Bereitstel-
lung eines Servers mit dem Betriebssystem Windows 2008 R2, Windows Server 2012
oder Windows Server 2016.

b) [] Die Auslagerung auf Unterauftragnehmer oder

L] der Wechsel des bestehenden Unterauftragnehmers
sind zulassig, soweit:
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- der AN eine solche Auslagerung auf Unterauftragnehmer dem AG eine an-
gemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der AG nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem AN
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt
und

- eine vertragliche Vereinbarung nach MaB3gabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des AG an den UAN und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbe-
auftragung gestattet.

(4) Erbringt der UAN die vereinbarte Leistung auBerhalb der EU/des EWR stellt der AN
die datenschutzrechtliche Zuldssigkeit durch entsprechende MaBnahmen sicher. Gleiches
gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

[0 ist nicht gestattet;

X bedarf der ausdriicklichen Zustimmung des AG (mind. Textform);

X bedarf der ausdriicklichen Zustimmung des AN (mind. Textform);
samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unter-
auftragnehmer aufzuerlegen.

6. Kontrollrechte des AGs

(1) Der AG hat das Recht, im Benehmen mit dem AN Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den AN in dessen Geschaftsbetrieb zu liberzeu-
gen.
(2) Der AN stellt sicher, dass sich der AG von der Einhaltung der Pflichten des ANs nach
Art. 28 DS-GVO Uliberzeugen kann. Der AN verpflichtet sich, dem AG auf Anforderung
die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der techni-
schen und organisatorischen MaBnahmen nachzuweisen.
(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen,
kann erfolgen durch
X die Einhaltung genehmigter Verhaltensregeln gemé&B Art. 40 DS-GVO;
O die Zertifizierung nach einem genehmigten Zertifizierungsverfahren ge-
maB Art. 42 DS-GVO;
[0 aktuelle Testate, Berichte oder Berichtsausziige unabhdangiger Instanzen
(z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicher-
heitsabteilung, Datenschutzauditoren, Qualitatsauditoren);
[0 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit
(z.B. nach BSI-Grundschutz).

DS-GVO-SIMPLE-CLOUD (AV) - Vereinbarung Auftragsverarbeitung — Stand 16.05.2018 -5-



SOFTWARE
SOLUTIONS
= Rl SN —

Vereinbarung Auftragsverarbeitung

(4) Fur die Ermoglichung von Kontrollen durch den AG kann der AN einen Vergitungs-
anspruch geltend machen.

(5) Der AN benennt mindestens eine empfangsberechtigte Person. Diese ist in der LV
zu hinterlegen. Fir den Fall, dass sich die empfangsberechtigten Personen beim AN
andern, wird der AN dies dem AG schriftlich oder in Textform mitteilen.

7. Mitteilung bei VerstoBBen des AN

(1) Der AN unterstlitzt den AG bei der Einhaltung der in den Artikeln 32 bis 36 der DS-
GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu
gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und or-
ganisatorische MaBnahmen, die die Umstande und Zwecke der Verarbeitung so-
wie die prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen Rechts-
verletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststel-
lung von relevanten Verletzungsereignissen erméglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den
AG zu melden

c) die Verpflichtung, dem AG im Rahmen seiner Informationspflicht gegentiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche rele-
vante Informationen unverziglich zur Verfiigung zu stellen

d) die Unterstiitzung des AGs fir dessen Datenschutz-Folgenabschatzung

e) die Unterstiitzung des AGs im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehdrde

(2) Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des ANs zuriickzufiihren sind, kann der AN eine Vergiitung
beanspruchen.

8. Weisungsbefugnis des AG

(1) Der AG hat das Recht, jederzeit erganzende Weisungen Uber Art, Umfang und Ver-
fahren der Datenverarbeitung gegentiber dem AN zu erteilen. Weisungen kénnen

X schriftlich
X per Fax
X per E-Mail
X mindlich

erfolgen. Der AG soll miindliche Weisungen, sofern diese in diesem Vertrag fir Wei-
sungen zulassig sind, unverziiglich in Textform (z.B. Fax, E-Mail) gegeniiber dem AN
bestatigen.

DS-GVO-SIMPLE-CLOUD (AV) - Vereinbarung Auftragsverarbeitung — Stand 16.05.2018 -6-



SOFTWARE
SOLUTIONS
= Rl SN —

Vereinbarung Auftragsverarbeitung

(2) Regelungen uber eine etwaige Vergitung von Mehraufwanden, die durch ergan-
zende Weisungen des AGs beim AN entstehen, bleiben unberihrt.

(3) Der AG benennt mindestens eine weisungsberechtigte Person sowie einen Vertre-
ter. Flr den Fall, dass sich die weisungsberechtigten Personen beim AG d@ndern, wird
der AG dies dem AN schriftlich oder in Textform mitteilen.

(4) Mindliche Weisungen bestatigt der AG unverziglich (mind. Textform).

(5) Der AN hat den AG unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoBe gegen Datenschutzvorschriften. Der AN ist berechtigt, die Durchfiih-
rung der entsprechenden Weisung solange auszusetzen, bis sie durch den AG bestatigt
oder geandert wird.

9. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des AGs nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsge-
maBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhal-
tung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung
durch den AG — spatestens mit Beendigung der Leistungsvereinbarung — hat der AN
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungs-
ergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auftragsverhdltnis
stehen, dem AG auszuhdndigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt flir Test- und Ausschussmaterial. Das Protokoll der Léschung
ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Daten-
verarbeitung dienen, sind durch den AN entsprechend der jeweiligen Aufbewahrungs-
fristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung
bei Vertragsende dem AG ubergeben.

10. Wahrung von Betroffenenrechten
(1) Der AG ist flir die Wahrung der Betroffenenrechte allein verantwortlich.

(2) Soweit eine Mitwirkung des ANs fur die Wahrung von Betroffenenrechten - insbe-
sondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den AG erforder-
lich ist, wird der AN die jeweils erforderlichen MaBnahmen nach Weisung des AGs tref-
fen.
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(3) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten ge-
gentiber dem AG beim AN entstehen, bleiben unberlihrt.

11. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit
der Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behan-
deln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berech-
tigt, diese Informationen ganz oder teilweise zu anderen als den soeben genannten
Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht flir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, o-
der die 6ffentlich bekannt sind.

12. Vergiitung

Die Verglitung des ANs wird gesondert vereinbart.

13. Beendigung

(1) Nach Beendigung des Vertrages hat der AN samtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zu-
sammenhang mit dem Auftragsverhaltnis stehen, dem AG auszuhandigen. Die Daten-
trager des ANSs sind danach physisch zu I6schen. Dies betrifft auch etwaige Datensi-
cherungen beim AN. Die Loschung ist in geeigneter Weise zu dokumentieren. Test-
und Ausschussmaterial ist unverziglich zu vernichten oder physisch zu I6schen.

(2) Der AG hat das Recht, die vollstandige und vertragsgemaBe Riickgabe und L6-
schung der Daten beim AN zu kontrollieren. Dies kann auch durch eine Inaugenschein-
nahme der Datenverarbeitungsanlagen in der Betriebsstdtte des ANs erfolgen. Die Vor-
Ort-Kontrolle soll mit angemessener Frist durch den AG angekiindigt werden.

14. Zuriickbehaltungsrecht

Die Parteien sind sich dardiber einig, dass die Einrede des Zuriickbehaltungsrechts
aurch den AN 1.5.d. § 273 BGB hinsichtiich der verarbeiteten Daten und der zugehori-
gen Datentrdger ausgeschlossen wird.
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15. Schlussbestimmungen

(1) Sollte das Eigentum des AGs beim AN durch MaBnahmen Dritter (etwa durch Pfén-
dung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereig-
nisse geféahrdet werden, so hat der AN den AG unverziiglich zu informieren. Der AN
wird die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag
verarbeitet werden, unverziglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so bertihrt dies die Wirk-
samkeit der Ubrigen Regelungen des Vertrages nicht.
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